Polityka Bezpieczenstwa firmy BC Software

Wstep

Niniejsza Polityka Bezpieczeristwa okresla zasady i procedury dotyczace ochrony danych, informacji oraz systeméw
informatycznych. Celem Polityki Bezpieczeristwa jest zapobieganie wszelkim zagrozeniom bezpieczeristwa, takim jak wyciek

lub utrata danych, a takze zapewnienie poufnosci, integralnosci i dostepnosci informacji.

Zakres

Polityka Bezpieczenistwa dotyczy Zarzadu oraz wszystkich pracownikéw firmy BC Software oraz partnerdw, ktérzy maja
dostep do poufnych informacji firmy BC Software. Niniejszym dokumentem objete sg wszystkie dane poufne przetwarzane
przez firmg BC Software tj. dane , ktére nie zostaty upublicznione (w tym dane innych organizacji przekazane do

przetwarzania).

Zasady i procedury

1. Poufno$é¢ informacji
Informacje poufne powinny by¢ dostepne wytacznie dla 0s6b uprawnionych, posiadajacych odpowiednie prawa
dostepu. Powinna by¢ stosowana zasada minimalnych uprawnien tj. kazdy osoba/organizacji powinna posiadaé

tylko te uprawnienia, ktére s3 niezbedna do realizacji cel6w.

o Przekazanie dostgpu - opis procedury
Przekazanie dostepu do konkretnej puli danych konkretnej osobie lub organizacji powinno mieé
oficjalny charakter i powinno zostaé zarejestrowane i utrwalone w formie rejestru/dokumentacji
zawierajacej: dane osoby przekazujalcej uprawnienie oraz osoby/organizacji otrzymujacej uprawnienie,
date i godzing, zakres uprawnieri, zakres danych, przeznaczenie danych i cel ich przetwarzania, termin
waznosci dostgpu. Procedura powinna obejmowac’ autoryzacje przekazania dostepu przez uprawniong
osobe lub organ odpowiedzialny za zarzadzanie bezpieczeristwem informacji. Przekazanie dostgpu
powinno by¢ zabezpieczone prawnie poprzez odpowiednie umowy, zgody lub decyzje autoryzacyjne,
ktére bedg narzucaty obowiazek zachowania poufnosci przez osobe/organizacje otrzymujaca dostep.
Osoby otrzymujace dostep powinny byé odpowiednio przeszkolone z obowigzujacych zasad
bezpieczeristwa. Po oficjalnym przekazaniu dostepu nalezy monitorowaé udzielone uprawnienia w celu

weryfikacji zgodno$ci z politykg bezpieczenistwa (minimum raz na rok).

o Odebranie dostepu - opis procedury
Jesli zajdzie potrzeba odebrania dostgpu do danych przed uptynigciem terminu waznosci dostepu -
nalezy niezwlocznie i skutecznie odebraé dostep jednoczesnie rejestrujac to zdarzenie w formie

dokumentacji.



2. Integralno$é
Informacje powinny by¢ przetwarzane w sposéb zgodny z ich przeznaczeniem i celami biznesowymi. W razie
wykrycia sytuacji, w ktérej osoba lub organizacja przetwarza dane niezgodnie z ich przeznaczeniem lub celem,

ktéry zostat okreslony na etapie przekazania - dostgp powinien zostaé niezwlocznie odebrany.

3. Dostepnosc
Informacje powinny by¢ dostepne dla 0séb uprawnionych w sposdb ciagty i nieprzerwany. Nalezy podjaé kroki
ograniczajace ryzyko zaburzenia ciggtosci dostepu. Kroki, ktére nalezy podjaé:
O Zapewnienie stabilno$ci dziatania systemdéw za posrednictwem ktdrych osoba (lub organizacja) uzyskuje

dostep do danych;

o Wykonywanie regularnych kopii zapasowych danych (minimum raz na miesigc, w przypadku
krytycznych danych: raz na tydzieri), aby nawet w razie uszkodzenia danych mie¢ mozliwo$¢ ich

szybkiego przywrécenia (zachowujac ciaglo$é dostepu)

4. Zarzadzanie ryzykiem
Ryzyka zwigzane z przetwarzaniem informacji powinny by¢ identyfikowane i oceniane regularnie. Ryzyka

uszkodzenia, wycieku lub upublicznienia danych okre§lone na moment konstruowania niniejszego dokumentu to:

Witamanie do wewngtrznych systemdw firmy i kradziez poufnych danych
Witamanie do wewngtrznych systemdw i usgkodzenie danych

Wiamanie do wewngtrznych systemow firmy i upublicznienie danych
Uszkodzenie danych z powodu Sity Wyzszej tj. pozar, buragan, wojna
Uszkodzenie danych z powodu awarii sprzetu (serwer, komputer)
Uszkodzenie danych przez pracownika firmy (umysine lub niezamierzone)

Udostgpnienie poufnych danych przez pracownika firmy (umysine lub niezamierzone)

T amMET O ® A

Wycick danych za posrednictwem wydrukowanych dokumentdw, ktore nie zostaty zniszczone

(zabezpieczone) przed ich wyrguceniem

k=)

Uzyskanie dostgpu do poufnych danych przez osobg nieuprawniong poprzez “niewylogowane” urzgdzenie

nalezgce do uprawnione; osoby

J. Uzyskanie hasta przez nieuprawniong osobg na skutek niepozgdanego utrwalenia hasta na
niezabegpieczonym nosniku tj. notatnik, prywatny telefon

K. Udostgpnienie hasta przez pracownika na skutek oszustwa i manipulacyi osob nienprawnionych
podszywajgcych sig pod inne osoby (m.in. phishing)

L. Kradziez fizycznych dokumentow z biura firmy przez osoby nieupowaznione

M. Kradziez komputerow/serwerdw/nosnikdw danych z binra firmy przez osoby nieupowaznione

5. Szkolenia pracownikéw
Pracownicy powinni by¢ regularnie szkoleni w zakresie bezpieczeristwa informacji. Ilos¢ i intensywno$¢ szkoleri
powinna by¢ dostosowana do poziomu odpowiedzialnosci i ilosci uprawnien pracownika. Kazdy pracownik
powinien odby¢ minimum jedno podstawowe szkolenie z zakresu procedur bezpieczeristwa jeszcze przed

uzyskaniem dostepu do jakichkolwiek danych



Praktyki i procedury

1.

10.

11.

12.

13.

14.

15.

1e6.

17.

18.

19.

Regularna zmiana haset: Nalezy regularnie zmienia¢ hasta do systeméw i aplikacji w celu zwigkszenia
bezpieczenistwa. Hasta powinny by¢ zmieniane minimum raz na pét roku.

Stosowanie silnych haset: Nalezy uzywac silnych hasel, kt6re zawieraja kombinacje duzych i matych liter, cyfr oraz
symboli. Unikaj fatwych do odgadniecia haset, takich jak proste ciagi znakéw, daty urodzenia, czy nazwy
uzytkownika. Hasta powinny sktadad si¢ z co najmniej 12 znakéw. W przypadku krytycznych dostepéw zalecane
jest stosowanie haset sktadajacych sie z 18 znakéw.

Unikalno$¢ haset: Nalezy uzywaé réznych haset do réznych kont i ustug.

Nalezy stosowaé Menedzera Haset o nazwie “KeePass” do generowania i przechowywania haset

Nie przechowywa¢ haset w niezaszyfrowanych plikach na komputerze, telefonie czy w chmurze. Nie
przechowywad hasel w jawnej formie na fizycznych no$nikach np. w notatniku.

Nie przesytaé haset przez niezabezpieczone kanaty komunikagji, takie jak e-mail czy SMS (wyjatkiem sa hasta do
testowych, publicznych kont)

W przypadku wycieku danych lub podejrzenia naruszenia bezpieczeristwa, nalezy zmienic¢ hasta do dotknietych
kont.

Nalezy zmienic hasto, jedli zostalo ono udostepnione komus innemu, nawet jesli byto to tymczasowe.

Weryfikacja dwuetapowa (2FA): Gdzie to mozliwe, nalezy stosowaé dwuetapowa weryfikacje dla dodatkowej
warstwy bezpieczeristwa.

Dokumenty przeznaczone do utylizacji zawierajace poufne dane powinny by¢ w pierwszej kolejnosci zniszczone w
niszczarce.

Cyfrowe no$niki danych przeznaczone do utylizacji powinny by¢ najpierw sformatowane, a nastg¢pnie fizycznie
zniszczone w takim sposdéb aby uniemozliwi¢ odzyskanie danych

Aktualizacje systeméw: Regularne aktualizacje krytycznych systemdéw operacyjnych i aplikacji w celu zapobiegania
lukom w zabezpieczeniach. Dotyczy to réwniez aktualizacji systeméw operacyjnych oraz bibliotek uzywanych w
rozwijanych aplikacjach.

Zarzadzanie uprawnieniami: Precyzyjne zarzadzanie uprawnieniami dostepu do danych i zasobéw systemowych.
Szkolenia z bezpieczeristwa: Regularne szkolenia pracownikdw z zakresu bezpieczenistwa IT i Swiadomosci
zagrozen.

Szyfrowanie danych: Wdrozenie szyfrowania danych przechowywanych i przesytanych w firmie, przede wszystkich
tych danych, ktére z réznych wzgledéw musza by¢ przesytane za posrednictwem globalnej sieci.

Ochrona przed atakami: Wdrozenie rozwigzan technicznych zabezpieczajacych przed atakami typu phishing,
malware, ransomware itp.

Dane, ktére nie s3 i nie bedg przetwarzane powinny zosta usuniete. Szczegélnie w przypadku, gdy méwimy o
Danych Osobowych.

Na prosbe wlaéciciela, Dane Osobowe powinny zostaé natychmiast usuniete zgodnie z obowiazujacymi
przepisami dotyczacymi Danych Osobowych RODO

Ochrona przed ztosliwym oprogramowaniem: Kazde urzgdzenie przetwarzajace dane firmy powinny by¢

WYpOsazone w najnowsze oprogramowanie antywirusowe



20. Tworzenie i odtwarzanie kopii zapasowych: Regularne tworzenie i testowanie kopii zapasowych danych w celu

zapewnienia spéjnosci i dostepnosci w przypadku awarii.
Procedura tworzenia kopii zapasowej (minimum raz na 2-tygodnie):

o Uruchomienie skryptu generujacego kopie zapasowa dla ba danych / plikéw

o Zabezpieczenie plikéw z kopig zapasowg na minimum dwoéch niezaleznych od siebie no$nikach (tak aby ewentualna
awaria jednego z nich nie miata wptywu na drugi). Rekomendowane no$niki to: no$nik offline (niewymagajacy
podtaczenia do globalnej sieci w celu uzyskania dostepu) np. dysk twardy w komputerze lub dysk zewnetrzny oraz
nos$nik online, najlepiej “chmura” zaufanego dostawcy, ktéry gwarantuje dodatkowe zabezpieczenia

o Wykonanie testu odtworzenia danych z kopii w celu upewnienia sie, ze kopia nie jest uszkodzona i gwarantuje

odtworzenie danych w razie awarii

Procedura odtwarzania kopii zapasowej:

o W razie wystapienia awarii nalezy w pierwszej kolejnosci zabezpieczy¢ produkeyjne dane (bazy danych, pliki) nawet jesli
sg uszkodzone (w celu ich ewentualnej naprawy lub przywrécenia)

Zidentyfikowa¢ zakres uszkodzonych danych

Odnalez¢ i przygotowad najbardziej aktualng kopie zapasows

Przywrécié kopig zapasows odpowiednim skryptem nadpisujac uszkodzone dane

Wykona testy danych/systeméw po przywrdceniu danych z kopii

Udostepni¢ klientom/uzytkownikom dziatajacy system/dane

O O O O O O

Przeprowadzi¢ analize optacalnosci naprawy uszkodzonych danych (uszkodzone dane mogg zawieraé cenne informacje,

ktére akurat nie zostaty jeszcze wytworzone w momencie tworzenia najnowszej kopii zapasowej)

Minimalny interwal to raz na 2-tygodnie. Zalecany interwal wykonywania kopii (szczegélnie w

przypadku systeméw real-time) to raz na dobe (w godzinach nocnych).

21. Audyt bezpieczenistwa: Regularne przeprowadzanie audytéw bezpieczenistwa wewnetrznych i zewngtrznych w

celu oceny i poprawy stanu zabezpieczeri.

Zarzadzanie incydentami bezpieczeristwa

Mozliwe rodzaje incydentéw i konkretne kroki, ktére nalezy wykonaé w reakcji na kazdy z nich:

1. Utrata Danych Osobowych:
Identyfikacja i ocena incydentu: Szybko zidentyfikowad, co zostato utracone, jak doszto do utraty, i ktdére dane sg dotknigte.

Zawiadomienie odpowiednich organéw: Jedli incydent moze spowodowaé ryzyko dla praw i wolnosci 0séb fizycznych, nalezy

powiadomi¢ odpowiedni organ nadzorczy w ciaggu 72 godzin.

Komunikacja z osobami dotknigtymi: Jesli incydent stwarza wysokie ryzyko dla praw i wolnosci os6b, nalezy niezwlocznie

powiadomic osoby, ktérych dane dotycza.
Srodki zaradcze: Podjaé dziatania, aby ograniczy¢ skutki utraty danych i zapobiec powtérzeniu sie incydentu.
2. Nieautoryzowany dostep do danych osobowych:

Identyfikacja incydentu: Szybko ustali¢ zakres naruszenia, rodzaje dostepnych danych i liczbe 0séb dotknietych.



Zawiadomienie organu nadzorczego i os6b dotknietych: Postepowad zgodnie z procedurami zawiadomieri, jak w przypadku utraty

danych.

Analiza przyczyn i $rodki zaradcze: Zidentyfikowad, jak doszto do naruszenia, i wdrozy¢ $rodki majace na celu zapobieganie

przysztym incydentom.

3. Naruszenie integralnosci danych (np. zmiana danych bez autoryzacji):
Ocena skutkéw: Ustali¢, jakie dane zostaty zmienione i jakie moga by¢ tego konsekwencgje.
Przywrécenie danych: O ile to mozliwe, przywréci¢ dane do ich pierwotnego stanu.

Zawiadomienie odpowiednich stron: W razie potrzeby poinformowa¢ organy nadzorcze i osoby dotknicte.
4. Naruszenie dostepnosci danych (np. atak ransomware):

Szybka reakcja: Podja¢ kroki w celu przywrdcenia dostepu do danych, np. przez przywrécenie z kopii zapasowych.

Analiza i Srodki zaradcze: Zrozumie¢ przyczyng ataku i wdrozy¢ $rodki zapobiegajace podobnym incydentom w przysztosci.
5. Wyciek danych przez pracownikéw:

Sledztwo wewnetrzne: Zbadad, jak doszto do wycieku i kto jest za niego odpowiedzialny.

Dziatania dyscyplinarne: Podja¢ odpowiednie kroki wobec osoby/oséb odpowiedzialnych.

Informowanie odpowiednich stron: Zawiadomi¢ organy nadzorcze i osoby dotknigte, jesli jest to wymagane.
W kazdym przypadku, oprécz powyzszych krokéw, wazne jest réwniez:

Dokumentacja incydentu: Zapisywaé wszystkie dziatania podjete w odpowiedzi na incydent, w tym szczegdly samego incydentu,

podjete dziatania i ich efekty.

Przeglad i aktualizacja polityk bezpieczenistwa: Regularnie przegladad i aktualizowaé polityki i procedury bezpieczeristwa, aby lepiej

zapobiegaé przysztym incydentom.

Przeprowadzanie audytow i testéw penetracyjnych: Regularne audyty i testy penetracyjne moga pomoc w identyfikacji

potencjalnych luk w zabezpieczeniach i zapobiega¢ naruszeniom bezpieczeristwa.

Wspdtpraca z ekspertami zewngtrznymi: W przypadkach skomplikowanych incydentéw, rozwazenie wspStpracy z ekspertami

zewnetrznymi w zakresie bezpieczeristwa cyfrowego i ochrony danych osobowych.

Analiza post-incydentowa: Po rozwigzaniu incydentu przeprowadzi¢ szczegétows analize, aby zrozumied jego przyczyny i

zidentyfikowa¢ obszary wymagajace poprawy.

Komunikacja wewnetrzna i zewnetrzna: Zapewni¢, ze wszyscy pracownicy 3 $wiadomi procedur dotycza‘cych incydentéw

bezpieczeristwa, a takze utrzymywaé otwarta komunikacje z klientami i partnerami biznesowymi w zakresie ochrony danych.



Wdrozenie Polityki Bezpieczeristwa

Polityka Bezpieczeristwa jest obowiazujaca dla wszystkich pracownikéw, kontrahentéw i partneréw biznesowych, ktérzy
przetwarzajg wewnetrzne dane firmy BC Software. Wdrozenie Polityki Bezpieczeristwa jest zadaniem Zarzadu, ktdry jest
odpowiedzialny za zapewnienie, ze wszyscy pracownicy sa §wiadomi zasad i procedur dotyczacych bezpieczeristwa

informacji.

Aktualizacje Polityki Bezpieczeristwa

Polityka Bezpieczenistwa jest regularnie monitorowana i audytowana, aby zapewnic, ze jest skuteczna w minimalizowaniu
ryzyka zwiazanego z przetwarzaniem informacji. Taki audyt Polityki Bezpieczeristwa powinien by¢é przeprowadzany

minimum raz na rok.



